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Capacitacion de Buenas Practicas de
Ciberseguridad en la era de la |A

ESPECIAL. Prestadores de Diagndstico y Tratamiento

En un contexto donde la IA se integra cada vez mas en herramientas de
uso cotidiano, resulta fundamental preparar a los equipos para
adoptarla con criterio y de forma segura

Desde INARIA, nos complace presentarle la Propuesta de Capacitacion de
Buenas Practicas en Ciberseguridad en la era |A.
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Alcance y Objetivos del Programa

Introduccidn Practica Conceptos Fundamentales

Exposicion dialogada con ejemplos practicos del sector Vocabulario, buenas practicas y comprension de los
sanitario principales conceptos de ciberseguridad

Materiales Espacio de preguntas y reflexion

Material de la clase descargable |dentificar oportunidades rapidas de mejora en tareas

diarias.
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Modalidad y Audiencia

Project Phoenix
Detalles del Programa P e
e Perfil: Colaboradores técnicos y no ! l,'
técnicos

e Formato: Virtual Sincronico
e Duracion: 2 sesiones de 120 minutos

* Metodologia: tedrica / practica
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Buenas Practicas de ciberseguridad en la era de la |A

PRIMER ENCUENTRO
El Factor Humano como Primer Linea de Defensa

Objetivo

Brindar a los participantes los conocimientos y herramientas
necesarias para identificar riesgos de ciberseguridad, adoptar
habitos digitales seguros y comprender como la Inteligencia
Artificial esta transformando tanto las amenazas como los
mecanismos de proteccidon dentro de las organizaciones.

Comprender como evolucionaron las amenazas digitales y por
qué las personas contintan siendo el principal objetivo de los
ataques.

e El nuevo escenario de riesgos en la era de la IA.

e Como la Inteligencia Artificial potencia ataques de phishing,
fraudes y suplantacion de identidad.

* Ingenieria social: técnicas utilizadas para manipular decisiones
y obtener informacion sensible.

* Deepfakes, clonacién de voz y falsificacion de contenidos.

e Buenas practicas para detectar mensajes, correos y solicitudes
sospechosas.

e Qué hacer frente a un incidente de seguridad.

"Ciberseguridad en accién": analisis de casos reales y simulaciones.

Resultado esperado:

Cada participante podra reconocer sefiales de alerta, aplicar criterios
de verificacion y adoptar habitos seguros frente a amenazas digitales
cada vez mas sofisticadas.
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SEGUNDO ENCUENTRO
Trabajo Digital Seguro y Proteccidn de la Informacion

Objetivo
Incorporar practicas concretas para proteger la informacion
personal y corporativa en entornos presenciales, remotos

e hibridos.

e Gestion segura de contrasefias y autenticacion multifactor.

e Uso responsable de herramientas de IA generativa en entornos
laborales.

e Proteccion de informacion sensible y prevencion de fugas
de datos.

e Buenas practicas en correo electronico, videollamadas y
plataformas colaborativas.

e Seguridad en el trabajo remoto y dispositivos personales.

e Construccion de una cultura organizacional de ciberseguridad.

"Ciberseguridad en accion": elaboracidn de checklist y protocolo
de buenas practicas para el trabajo diario.

Resultado esperado:

Cada participante podra reconocer sefiales de alerta, aplicar criterios
de verificacion y adoptar habitos seguros frente a amenazas digitales
cada vez mas sofisticadas.
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