
Capacitación de Buenas Prácticas de 
Ciberseguridad en la era de la IA 

En un contexto donde la IA se integra cada vez más en herramientas de 

uso cotidiano, resulta fundamental preparar a los equipos para 

adoptarla con criterio y de forma segura

Desde INARIA, nos complace presentarle la Propuesta de Capacitación de 

Buenas Prácticas en Ciberseguridad en la era IA. 

ESPECIAL. Prestadores de Diagnóstico y Tratamiento
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Alcance y Objetivos del Programa

Introducción Práctica

Exposición dialogada con ejemplos prácticos del sector 

sanitario

Conceptos Fundamentales

Vocabulario, buenas prácticas y comprensión de los 

principales conceptos de ciberseguridad

Materiales 

Material de la clase descargable

Espacio de preguntas y reflexión

Identificar oportunidades rápidas de mejora en tareas 

diarias.
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Modalidad y Audiencia

Detalles del Programa

• Perfil: Colaboradores técnicos y no
técnicos

• Formato: Virtual Sincrónico

• Duración: 2 sesiones de 120 minutos

• Metodología: teórica / práctica
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Buenas Prácticas de ciberseguridad en la era de la IA

PRIMER ENCUENTRO 
El Factor Humano como Primer Línea de Defensa

Objetivo
Brindar a los participantes los conocimientos y herramientas 
necesarias para identificar riesgos de ciberseguridad, adoptar 
hábitos digitales seguros y comprender cómo la Inteligencia 
Artificial está transformando tanto las amenazas como los 
mecanismos de protección dentro de las organizaciones.

Comprender cómo evolucionaron las amenazas digitales y por 
qué las personas continúan siendo el principal objetivo de los 
ataques.

• El nuevo escenario de riesgos en la era de la IA.
• Cómo la Inteligencia Artificial potencia ataques de phishing,

fraudes y suplantación de identidad.
• Ingeniería social: técnicas utilizadas para manipular decisiones

y obtener información sensible.
• Deepfakes, clonación de voz y falsificación de contenidos.
• Buenas prácticas para detectar mensajes, correos y solicitudes

sospechosas.
• Qué hacer frente a un incidente de seguridad.

"Ciberseguridad en acción": análisis de casos reales y simulaciones.

Resultado esperado:
Cada participante podrá reconocer señales de alerta, aplicar criterios 
de verificación y adoptar hábitos seguros frente a amenazas digitales 
cada vez más sofisticadas. 4



Buenas Prácticas de ciberseguridad en la era de la IA

SEGUNDO ENCUENTRO 
Trabajo Digital Seguro y Protección de la Información

Objetivo
Incorporar prácticas concretas para proteger la información
personal y corporativa en entornos presenciales, remotos 
e híbridos.

• Gestión segura de contraseñas y autenticación multifactor.
• Uso responsable de herramientas de IA generativa en entornos

laborales.
• Protección de información sensible y prevención de fugas

de datos.
• Buenas prácticas en correo electrónico, videollamadas y

plataformas colaborativas.
• Seguridad en el trabajo remoto y dispositivos personales.
• Construcción de una cultura organizacional de ciberseguridad.

"Ciberseguridad en acción": elaboración de checklist y protocolo 
 de buenas prácticas para el trabajo diario.

Resultado esperado:
Cada participante podrá reconocer señales de alerta, aplicar criterios 
de verificación y adoptar hábitos seguros frente a amenazas digitales 
cada vez más sofisticadas.
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